2
Модельные квалификационные требования к знаниям и умениям и обязанности сотрудников органов государственной власти Воронежской области, органов местного самоуправления Воронежской области и подведомственных им организаций, в части касающейся обработки персональных данных

Сотрудник должен обладать следующими базовыми знаниями:
знание федерального, областного законодательства и иных нормативных правовых актов в области персональных данных;
знание понятия персональных данных, принципов и условий их обработки;
знание мер по обеспечению безопасности персональных данных при их обработке в информационных системах;
знание особенностей обработки персональных данных, осуществляемой без использования средств автоматизации.

Должностные обязанности сотрудника:
выполнять требования законодательства Российской Федерации в области персональных данных, а также документов, определяющих политику органа государственной власти, органа местного самоуправления, организации[footnoteRef:1] (далее – ОГВ/ОМСУ/организация) в отношении обработки персональных данных, локальных актов ОГВ/ОМСУ/организации по вопросам обработки и защиты персональных данных; [1:  Указывается наименование конкретного органа государственной власти (ОГВ), органа местного самоуправления (ОМСУ) или организации.] 

[bookmark: _GoBack]осуществлять обработку персональных данных сотрудников ОГВ/ОМСУ/организации и (или) иных лиц, обработка персональных данных которых производится в целях, установленных документами, определяющими политику ОГВ/ОМСУ/организации в отношении обработки персональных данных;
не распространять и не раскрывать персональные данные, ставшие известными в связи с исполнением должностных обязанностей (выполнением работы) третьей стороне без согласия субъекта персональных данных, за исключением случаев, предусмотренных федеральными законами;
не использовать информацию, содержащую персональные данные, с целью получения выгоды;
при обработке персональных данных обеспечивать их конфиденциальность, следить за тем, чтобы посторонние лица не могли получить доступ к носителям персональных данных, включая машинные носители персональных данных, контролировать нахождение посторонних лиц в служебных помещениях, в которых осуществляется обработка персональных данных, при хранении материальных носителей персональных данных соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный доступ к ним;
обрабатывать персональные данных только соответствующие по содержанию и объемам целям обработки, заявленным ОГВ/ОМСУ/организацией;
обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях;
ознакамливаться под роспись с локальными актами ОГВ/ОМСУ/организации по вопросам обработки и защиты персональных данных.
